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BERBEL&AZMITNE

POLITICA DE SEGURANCA DA INFORMAGCAO
BALERA, BERBEL E MITNE SOCIEDADE DE ADVOGADOS

INTRODUCAO

A presente Politica de Seguranc¢a da Informacdo (“Politica”) tem como objetivo
assegurar que os Socios, Advogados e Colaboradores do Balera, Berbel e Mitne
Sociedade de Advogados observem e atuem em conformidade com os requisitos
da legislacdo brasileira, em especial, mas ndo se limitando, os da Lei n® 13.709/18
(“Lei Geral de Protecao de Dados - LGPD"). Ainda, também estabelece regras
especificas voltadas a regulamentar as melhores praticas do Escritorio em relacao
a seguranca da informacdo.

Suas diretrizes deverdao ser mandatoriamente observadas pelos Sécios,
Advogados e Colaboradores do Balera, Berbel e Mitne Sociedade de Advogados,
bem como por terceiros que atuem em seu nome perante representantes da
Administracdo Publica nacional ou estrangeira, parceiros de negdcios, clientes,
fornecedores ou prestadores de servicos (“Terceiros”), de forma que todos estarao
aptos a auxiliar na identificacao de situacdes de risco e engajados no objetivo de
mitiga-las.

CAPITULO |
REQUISITOS DE SEGURANCA

Art. 1°. Todo acesso as informag¢des e aos ambientes légicos (atinente a todo o
ativo de informacdes) deve ser controlado, de forma a garantir acesso apenas as

pessoas autorizadas.

Paragrafo Unico. As autorizacBes devem ser revistas, confirmadas e
registradas continuamente.

Art. 2°. O responsavel pela autorizacdo ou confirmacdo da autorizagao deve ser
claramente definido e registrado.

Paragrafo Unico. Os dados, as informac8es e os sistemas de informacao
do Balera, Berbel & Mitne Sociedade de Advogados devem ser protegidos
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contra ameacas e acdes nao autorizadas, acidentais ou ndo, de modo a
reduzir riscos e garantir a integridade, sigilo e disponibilidade desses bens.

CAPITULO Il
DIRETRIZES ESPECIFICAS

Art. 3°. Nao é permitido executar programas que tenham como finalidade a
decodificacdo de senhas, o monitoramento da rede, a leitura de dados de
terceiros, a propagacao de virus de computador, a destruicao parcial ou total de
arquivos ou a indisponibilidade de servicos.

Art. 4°. N3do é permitido executar programas, instalar equipamentos, armazenar
arquivos ou promover acbes que possam facilitar o acesso de usuarios nao
autorizados a rede corporativa do Escritério.

Art. 5°. Ndo é permitido enviar informac8es confidenciais para e-mails externos
sem protecao.

Paragrafo unico. No caso de envio de informac¢8es confidenciais para e-
mails externos, o arquivo devera contar com, no minimo, protecao de
criptografia ou adocdo de protecdo via senha.

Art. 6°. As necessidades de seguranca devem ser identificadas para cada etapa do
ciclo de vida dos sistemas disponiveis, mantendo-se atualizada a documentagao
dos sistemas.

Paragrafo Gnico. Uma copia de seguranca deve ser mantida atualizada, em
periodicidade regular e testada por amostragem.

Art. 7°. Os sistemas devem possuir controle de acesso de modo a assegurar o uso
apenas a usuarios ou processos autorizados. O responsavel pela autorizacdo ou
confirmacgado da autorizacdo deve ser claramente definido e registrado.

Art. 8°. A area de Tecnologia da Informacdo ndao pode garantir a entrega e o
recebimento de mensagens enviadas por e-mail fora do ambiente de Rede
(infraestrutura / sistemas / softwares) do Balera, Berbel & Mitne Sociedade de
Advogados.

SECAO |
MAQUINAS E ESTACOES DE TRABALHO
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Art. 9°. As estacOes de trabalho, incluindo equipamentos portateis, documentos
fisicos e similares, devem ser protegidos contra danos ou perdas, bem como de
acesso, Uso ou exposicao indevidos.

Art. 10. As estacdes de trabalho deverdao possuir cédigos internos, os quais
permitam que seja identificado na Rede tudo que nelas for executado.

Art. 11. O acesso a estacao de trabalho devera ser encerrado no final do
expediente, desligando-se o equipamento.

Art. 12. Quando se ausentarem de suas respectivas mesas, todos os Socios,
Advogados e Colaboradores deverdao bloquear suas estacdes de trabalho
(desktops ou notebooks) com senha.

Art. 13. Informacdes sigilosas, corporativas ou cuja divulgacdo possa causar
prejuizo ao Escritério e/ou seus Clientes ou Terceiros s6 devem ser utilizadas em
equipamentos com controles adequados.

Art. 14. Apenas pessoal autorizado da area de Tecnologia da Informac¢ao podera
instalar softwares nas estacfes de trabalho (desktops ou notebooks) de Sécios,
Advogados e Colaboradores, utilizando apenas softwares licenciados pelo Balera,
Berbel & Mitne Sociedade de Advogados.

Paragrafo anico. Em caso de duvidas, devera o Sécio, Advogado ou
Colaborador consultar a area de Tecnologia da Informacdo por meio dos
canais de suporte.

Art. 15. A area de Tecnologia de Informacdo devera estabelecer os aspectos de
controle, distribuicdo e instalacao de softwares utilizados.

SECAO II
DISPOSITIVOS MOVEIS (NOTEBOOKS, CELULARES E TABLETS)

Art. 16. Quando em deslocamentos de automodvel, recomenda-se aos Sécios,
Advogados e Colaboradores a colocacdo de notebooks em porta-malas ou em
local ndo visivel.

Art. 17. Ao movimentarem-se com o notebook, recomenda-se aos Sécios,
Advogados e Colaboradores o uso de mochilas ou malas discretas, em detrimento
de malas convencionais para notebook.
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Paragrafo uUnico. Ndo é recomendada a colocacdo do notebook em
carrinhos de aeroportos, tampouco que seja ele despachado junto a
bagagem.

Art. 18. Em locais publicos (tais como recepcdo de hotéis, restaurantes e
aeroportos), recomenda-se a manutencdo do notebook préoximo e sempre a vista,
evitando-se distancia do equipamento.

Art. 19. Ndo se recomenda a utilizacdo do notebook em locais publicos.

Art. 20. Nos hotéis, sempre que possivel, € recomendavel a guarda do notebook
no cofre do apartamento.

Art. 21. E imprescindivel avaliar se, em pequenas viagens, faz-se realmente
necessario levar o notebook consigo.

Art. 22. Para notebooks, tablets e celulares, recomenda-se sempre o uso do
bloqueio de tela com senha.

Art. 23. Notebooks deverao contar com pelicula de privacidade.

Art. 24. Em virtude da possibilidade de redes Wi-Fi poderem conter mecanismos
de captura de dados de dispositivos a elas conectados, recomenda-se sua nao
utilizagao.

SECAO Il
UTILIZACAO DE EQUIPAMENTOS PARTICULARES OU DE TERCEIROS DENTRO

DO ESCRITORIO

Art. 25. Notebooks particulares de Socios, Advogados e Colaboradores, para
serem utilizados na Rede corporativa, deverao ser previamente avaliados pela
area de Tecnologia de Informacao.

Art. 26. Sempre que contratado prestador de servico, é obrigatéria a inclusdo de
clausula contratual declarando a responsabilidade da deste terceiro sobre todo e
qualquer software instalado nos equipamentos de seus funcionarios.

Paragrafo unico. A area de Tecnologia da Informacdo do Balera, Berbel e
Mitne Sociedade de Advogados devera reavaliar semelhante obrigacdo
junto aos prestadores de servicos semestralmente.
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Art. 27. E responsabilidade do Sécio, Advogado ou Colaborador que contratar
prestadores de servicos encaminhar, a area de Tecnologia da Informacao, lista dos
prestadores de servi¢os contratados, de forma a permiti-la verificar atualiza¢des
de antivirus, existéncia de virus e demais checagens de seguranca nas maquinas
do terceiro, visando, assim, a integral protecdao a Rede do Balera, Berbel e Mitne
Sociedade de Advogados.

SECAO IV
BOAS PRATICAS DE SEGURANCA PARA IMPRESSOES

Art. 28. Documentos enviados para a impressdo deverdao ser retirados
imediatamente caso a impressora da localidade do Balera, Berbel e Mitne
Sociedade de Advogados ndo possua o recurso de impressao por cracha.

Art. 29. Documentos confidenciais devem ser imediatamente recolhidos das
impressoras pelo Sécio, Advogado ou Colaborador responsavel apds a sua
impressao.

SECAO V
INSTALACAO DE SOFTWARES

Art. 30. Qualquer software que necessitar ser instalado devera ser comunicado a
area de Tecnologia da Informacdo, para que seja previamente homologado e,
apenas apos, disponibilizado para o Sécio, Advogado ou Colaborador requerente.

Art. 31. O Balera, Berbel e Mitne Sociedade de Advogados respeita os direitos
autorais dos softwares que usa e reconhece que deve pagar o justo valor por eles,
coibindo e monitorando o eventual uso indevido de programas nao licenciados.

Paragrafo Gnico. E terminantemente proibido o uso de softwares ilegais
(sem licenciamento) no Balera, Berbel e Mitne Sociedade de Advogados.

Art. 32. A area de Tecnologia da Informacao podera desinstalar, sem aviso prévio,
todo e qualquer software sem licenga de uso, em atendimento a Lei n° 9.609/98
(que dispde sobre a protecdo da propriedade intelectual de programas de
computador).

CAPITULO 11l
DIRETRIZES QUANTO A UTILIZACAO DA REDE CORPORATIVA
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Art. 33. E terminantemente vedada a exposicdo, armazenamento, distribuicao,
edicdao ou gravacao de material sexualmente explicito por meio da utilizagdo dos
recursos computacionais da Rede corporativa do Balera, Berbel e Mitne Sociedade
de Advogados.

Art. 34. Somente os Soécios estao devidamente autorizados a falar em nome do
Balera, Berbel e Mitne Sociedade de Advogados para os meios de comunicacao,
Blogs, Twitter, Facebook, Linkedin ou Grupos de Discussao (féruns, newsgroups e
demais correlatos).

Paragrafo unico. Advogados e Colaboradores, para tanto, deverdo ser
prévia e expressamente autorizados por Soécios do Balera, Berbel e Mitne
Sociedade de Advogados.

Art. 35. Todos os arquivos deverdo ser preferencialmente gravados na Rede, uma
vez que arquivos gravados apenas no computador (area de trabalho) nao
possuem copias de seguranca (backup).

Paragrafo Primeiro. E facultado, caso prévia e expressamente autorizado
pelo(s) Soécio(s) da area respectiva, a utilizacdo de ferramentas de
armazenamento na nuvem (Dropbox, One Drive, Google Cloud, etc.) em
substituicdo a Rede. Nesse caso, devera ser mantida copia integral e
fidedigna de todo o conteudo armazenado na nuvem em um HD externo,
mantido na filial respectiva do Balera, Berbel e Mitne Sociedade de
Advogados.

Paragrafo Segundo. Os Socios, Advogados e Colaboradores devem
administrar seus arquivos gravados, excluindo os arquivos desnecessarios.

Art. 36. Nao é permitido o uso da Rede do Balera, Berbel e Mitne Sociedade de
Advogados para o armazenamento de arquivos particulares (tais como musicas,
filmes e fotos), podendo semelhantes arquivos serem excluidos pela area de
Tecnologia da Informacao sem aviso prévio.

SECAO |
REQUISITOS DE SEGURANCA DO AMBIENTE FiSICO

Art. 37. Todos os eventuais servidores que armazenem sistemas do Balera, Berbel
& Mitne Sociedade de Advogados deverdo estar localizados em area protegida
fisicamente, localizada nas unidades do Escritério.
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Paragrafo Primeiro. O acesso ao local de armazenamento dos servidores
sera devidamente controlado e monitorado.

Paragrafo Segundo. Eventual acesso de terceiros e/ou prestadores de
servicos que necessitarem ter acesso fisico ao local de armazenamento dos
servidores sera feito com o acompanhamento de pessoas da area de
Tecnologia da Informacdo devidamente autorizadas.

CAPITULO IV
DIRETRIZES QUANTO AO USO DA INTERNET

Art. 38. A internet do Balera, Berbel e Mitne Sociedade de Advogados deve ser
utilizada por seus Socios, Advogados e Colaboradores para fins corporativos,
enriquecimento intelectual e/ou como ferramenta de busca de informacdes, tudo
gue possa vir a contribuir para o desenvolvimento de atividades relacionadas ao
Escritorio.

Art. 39. O acesso a websites é de responsabilidade de cada Socio, Advogado ou
Colaborador, ficando vedado o acesso a sites com conteudo improéprio.

Art. 40. O uso da internet para assuntos pessoais deve ser restrito, sem
comprometer as atividades profissionais dos Socios, Advogados e Colaboradores.

Art. 41. O acesso a internet de Sécios, Advogados e Colaboradores podera ser
individualmente monitorado pela drea de Tecnologia da Informacao.

SECAO |
USO DO CORREIO ELETRONICO

Art. 42. E vedado o uso de sistemas webmail terceirizados (tais como Gmail,
Hotmail, Yahoo e correlatos) para fins corporativos. O uso do correio eletrénico
para envio e recebimento de e-mails devera ocorrer apenas por meio do correio
eletronico do Balera, Berbel e Mitne Sociedade de Advogados.

Art. 43. E proibido o uso do correio eletrdnico para envio de mensagens que
possam comprometer a imagem do Balera, Berbel e Mitne Sociedade de
Advogados perante seus clientes e a comunidade em geral, ou que possam causar
prejuizo moral e financeiro ao Escritorio.

Art. 44. O correio eletrénico do Balera, Berbel e Mitne Sociedade de Advogados
pode ser monitorado e verificado para fins de auditoria.
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Art. 45. E vedada a utilizacdo do endereco eletrdnico do Sécio, Advogado ou
Colaborador para assuntos pessoais.

Art. 46. Em havendo o recebimento de links ou arquivos anexados oriundos de
remetentes desconhecidos ou com caracteristicas suspeitas, sua abertura ou
acesso somente podera ocorrer apos prévia analise pela area de Tecnologia da
Informacao.

Art. 47. E vedada a utilizacdo de e-mail para envio de spams (mensagem de
conteudo publicitario) que possam comprometer a capacidade da Rede, assim
como para o envio de e-mails do tipo corrente (alusivos a criancas desaparecidas,
criancas doentes, materiais preconceituosos e/ou discriminatérios, boatos
virtuais, etc.).

Art. 48. O acesso externo ao e-mail corporativo do Balera, Berbel e Mitne
Sociedade de Advogados por Advogados ou Colaboradores em posi¢cdes que
possuam controle de jornada deve ser previamente aprovado pelo Sécio da area.

CAPITULO V
DIRETRIZES QUANTO AO USO DE MIiDIAS REMOVIVEIS

Art. 49. As informacdes que demandem transmissdo por parte dos Socios,
Advogados e Colaboradores do Balera, Berbel e Mitne Sociedade de Advogados
deverdo ser transmitidas usando as ferramentas corporativas a disposicao (tais
como e-mail, Rede corporativa, software de mensageria, etc.), dada a seguranca
que lhes é insita.

Paragrafo unico. O uso de midias removiveis ndo é estimulado, devendo
ser tratado como excecdo.

Art. 50. N3o é permitido uso de modem 3G para acesso a Rede corporativa, dada
a suscetibilidade de acessos ilegais ocorrerem por meio desse tipo de conexao.

Art. 51. Os usuarios de midias removiveis serdo responsabilizados quando
causarem dano ao Balera, Berbel e Mitne Sociedade de Advogados e/ou seus
Clientes, seja por perda/vazamento de informacao confidencial e/ou por permitir,
ainda que ndo intencionalmente, a entrada de virus e/ou softwares maliciosos na
Rede corporativa.
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Art. 52. Em havendo a necessidade de transportar arquivos por meio de midias
removiveis (HD externo ou pendrive), deverdo esses arquivos ser criptografados
e apagados posteriormente, no intuito de evitar vazamento de dados e/ou
informacdes do Balera, Berbel e Mitne Sociedade de Advogados, seus Clientes
e/ou Terceiros.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 53. Todos os Socios, Advogados e Colaboradores do Balera, Berbel e Mitne
Sociedade de Advogados, bem como, eventualmente, Terceiros, se vinculardo
expressamente ao seu conteudo.

Art. 54. Esta Politica entra em vigor a partir de 01 de agosto de 2019 e tem prazo
de validade indeterminado.



